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EL BLOCKCHAIN Y SU USO EN LA ADMINISTRACION PUBLICA

El blockchain y su uso en la administracion publica

“El pueblo no debe contentarse con que sus jefes obren bien,
debe aspirar a que nunca puedan obrar mal”.
Mariano Moreno

Introduccion

El blockchain o cadena de bloques es considerada una tecnologia disruptiva en varios aspectos, especialmente por
su potencial para hacer mas participes y transparentes los distintos procesos en los ambitos donde es aplicada, por
ende, dotar de legitimidad a esos espacios.

Las cadenas de bloques hicieron su aparicion en 1991, pero fue hasta el 2008 que tomaron popularidad,
principalmente por su uso en el sector financiero con la creacion de las criptomonedas. A partir de alli, su aplicacion
ha ido expandiéndose y es en buena medida una herramienta de trazabilidad, lo cual facilita la adjudicacién de
responsabilidades; ademas de contribuir al incremento de confianza y certeza juridica.

La presente investigacion tiene como propdsito informar sobre las caracteristicas y beneficios de la tecnologia de
blockchain, por medio de un acercamiento al concepto que permita comprender lo que es, conocer los usos que se le
ha dado a esta tecnologia y la reciente exploracion de su aplicacion dentro de la administracion ptblica en diversos
paises, lo que dara paso a hacer referencia a las condiciones de Guatemala, en donde es necesario un cambio de
rumbo en cuanto a la relacion entre gobernantes y gobernados.

El estudio esté dirigido a profesionales que laboran dentro del sector publico, para que puedan identificar si puede ser
una herramienta util en el area en la que se desenvuelven; y, a los guatemaltecos que realizan ejercicios constantes
de observacion a la administracion publica, de forma que conozcan herramientas que faciliten su labor; asi como,
para aquellos que, sin hacer fiscalizacion, puedan tener certeza y confianza en sus autoridades.

De esta manera, el escrito se basa en la revision bibliografica y documental sobre la tematica. En primer lugar, se
hace una exposicion del contexto que obliga a buscar otras formas de legitimacion del modelo democratico; luego,
se define el marco tedrico que da sustento al uso de la cadena de bloques en la administracion publica.

Una vez establecido el contexto y el fundamento tedrico, se procede a explicar las caracteristicas del blockchain,
como funciona y en qué areas de aplicacion general ha penetrado; luego, se aborda la aplicacion en el sector publico
y las experiencias de diversos paises, en los que cabe mencionar que los mas avanzados en la materia son paises
europeos, aunque en la region latinoamericana ya se observan experiencias en Sudamérica.

En el proceso de elaboracion de la investigacion se considerd, ademas de la revision bibliografica, hacer entrevistas
a actores de instituciones de paises amigos involucrados en la tematica, pero no fue posible establecer contacto con
ellos.

Incluso asi, siendo esta una tecnologia reciente, en internet es posible encontrar detalles de su aplicacion en algunas
areas del sector publico en paises europeos, no asi de los pares latinoamericanos; por otro lado, se desconoce el
costo que implica la aplicacion de blockchain, por lo que, aunque se presenta como una herramienta ttil, podria
representar un costo dificil de cubrir. Por tltimo, se presentan las respectivas conclusiones.

Dado lo anterior, el presente documento puede ser tomado como fuente de conceptos iniciales para tener
conversatorios profundos sobre su aplicacion en Guatemala y en la region centroamericana.
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1. ;Qué nos lleva a hablar de blockchain?

Los sistemas politicos alrededor del mundo estan siendo sometidos a presiones por parte de sus ciudadanias,
que sienten limitada identificacion con los politicos y les resulta complicado ver los resultados del trabajo que
realizan', especialmente en la region de América Latina, que sigue teniendo retos significativos en cuanto a pobreza
multidimensional .

Por otro lado, seglin el estudio de cultura democratica del Latin American Public Opinion Project (LAPOP)
(Rodriguez, 2021), en América Latina, si bien el respaldo a un golpe militar es reducido, hay una clara tendencia al
apoyo a gobiernos mas fuertes en tiempos de crisis; es mas, hay disposicion a sacrificar los procesos electorales, a
cambio de un sistema que garantice ingresos y servicios basicos.

Esta tendencia llama la atencidn, ya que son los procesos electorales donde los ciudadanos premian o castigan a sus
dirigentes politicos o a nuevos actores, que surgen en cada contienda electoral, es decir, el proceso por medio del
cual los ciudadanos expresan sus preferencias.

El Salvador es una muestra de ello, ya que ha impuesto medidas restrictivas y se han puesto en marcha fuertes
operativos militares y policiales para contrarrestar el control que ejercian las maras en dicho territorio, haciendo uso
de la figura del estado de excepcion.

La Oficina de Washington para Asuntos Latinoamericanos (WOLA) sefala que, si bien la intencidn es una politica
contra la violencia, esta se hace desde la represion y persecucion, donde no solo se han suspendido las garantias
constitucionales, agravando la crisis de gobernabilidad, sino también se han eliminado controles legales para el uso
de fondos publicos y el acceso a informacion (Méndez-Dardon, 12 de septiembre 2022).

En este sentido, los niveles de percepcion de la corrupcion se han mantenido estaticos o han empeorado en la
ultima década en el 86 % de los paises evaluados; paises como Venezuela, Honduras y Nicaragua muestran un
empeoramiento significativo de la percepcion de corrupcion entre 2017 a 2021.

Acorde con el Indice de Percepcion de la Corrupcion 2021, altos niveles de corrupcion minimizan la capacidad de
la administracion publica para responder a las necesidades de sus sociedades, reduciendo la provision de servicios
publicos e incluso de justicia.

Ademas, la burocracia ha sido una constante dentro de muchos de los gobiernos que, si bien han logrado digitalizar
procedimientos, es a partir de la pandemia de COVID-19 que se incrementa la necesidad de automatizar procesos a
lo interno y hacia los ciudadanos, atin mds en paises en desarrollo.

Otrarazon que nos lleva a hablar de cadena de bloques es la escasa interinstitucionalidad dentro del sector publico, lo
que en ocasiones lleva duplicar esfuerzos para atender las mismas problematicas debido a la falta de comunicacion
e incluso de una base de datos compartida sobre estadisticas, estudios, programas, resultados, informacion de
usuarios, entre otras.

Cuando estos no estan relacionados con proyectos de infraestructura.
Segtin el Indice de Pobreza Multidimensional 2018, el 60 % de la poblacién de Guatemala es multidimensionalmente pobre y se estima que este
porcentaje esta privado de casi la mitad de los indicadores ponderados. Al respecto ver: https://bit.ly/3Sq0cXC
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Todas estas problematicas generan espacios de discrecionalidad en la toma de decisiones y en el manejo de los
recursos publicos, haciendo que los procesos de transparencia y rendicion de cuentas sean opacos y blandos; lo cual
se refuerza con la debilidad de los érganos de control politico y financiero.

Es en este sentido que cobra relevancia la capacidad y voluntad de transparentar los procesos, los resultados de
las acciones publicas y los responsables en los distintos niveles gubernamentales, haciendo uso de tecnologias que
contribuyan a disminuir la brecha entre ciudadania y politica.

El internet como herramienta politica dinamizé la relacion entre gobernantes y gobernados, permitiendo mayor
acceso a informacion y una comunicacion de doble via con los actores o instituciones politicas, mientras que el uso
de canales como la television o la radio se limitaba a una comunicacion unilateral (Von Wuthenau, 2011).

Aunque la cadena de bloques data de 1991, el antecedente de este en cuanto a aplicacion en la administracion
publica es el e-gobierno y el gobierno digital; la diferencia entre estos es que el primero reconoce la digitalizacion
de la administracion publica como un medio de modernizacion, mientras el segundo intenta agilizar e innovar el
servicio publico, centrandolo en las necesidades del usuario (Allessie; Sobolewski y Vaccari, 2019).

Ademas, se considera hablar de la cadena de bloques por la forma distribuida de almacenaje de datos, que da paso a
mejores niveles de seguridad ante posibles ataques cibernéticos de los que el gobierno guatemalteco no esta exento
de sufrir.?

Por lo anterior, nace la necesidad de considerar el abordaje de tecnologias disruptivas, como la cadena de bloques

(blockchain), con el objetivo de reducir la brecha entre ciudadania y politica, trasparentando la informacion,
generando trazabilidad de acciones y de responsabilidades y protegiendo los datos que maneja el sector publico.

2. Marco teorico

El ecosistema de un pais puede ser visto como un gran sistema con interacciones e interconexiones entre todas sus
partes, como poblacidn e instituciones. Desde esa vision de sistema, David Easton propuso estudiar el funcionamiento
del sistema politico tomando en cuenta tres elementos de la dindmica entre sociedad y Estado.

En primer lugar, se encuentran las demandas (inputs) que realizan los ciudadanos hacia el Estado, representado en los
funcionarios y las instituciones publicas; luego, se encuentran los resultados (outputs) o respuestas a esas demandas,
de las que son responsables los funcionarios y las instituciones; el tercer elemento es la retroalimentacion, que sirve
como indicador de la calidad de los resultados que emite el sistema politico (Lopez Montiel, 2008).

Esta vision inicial de Easton estd marcada por un especial énfasis en la calidad del resultado emanado de la
interaccion completa del sistema, sin embargo, es obviado el proceso que lleva a transformar una demanda en
resultado, proceso o procesos representados como la caja negra. En forma grafica, la idea de Easton se ve de la
siguiente manera.

3

Al respecto del ataque cibernético mas reciente ver: https://bit.ly/3sspHgu; https://bit.ly/3zmgI43
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Figura 1

Ejemplificacion de la teoria de sistemas de David Easton
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Bajo la misma logica, pero concentrandose en dar una explicacion sustancial al proceso por el cual una demanda se
transforma en resultado, es decir, tratando de descifrar la caja negra de Easton, Karl Deutsch propuso el uso de la
teoria cibernética para explicar el sistema politico.

Deutsch toma como base la cibernética de Norbert Wiener, quien creia que el mundo estd regido por la Segunda
Ley de la Termodinamica, la entropia se incrementa con el tiempo, entendiendo entropia como “la medida de
desorganizacion, el caos y el desorden que gobiernan el conjunto del universo” (Siles Gonzalez, 2007, pp. 90-91). Para
combatir la entropia, la cibernética considera que la informacion es un elemento esencial y considera que todos los
seres bioldgicos o no, son entes informacionales.

De esta forma, Deutsch explica que los mecanismos de las redes de informacion permiten una mayor claridad
para “ubicar problemas de busqueda y modificacion de objetivos, porque ambos dependen del desempefio en el
ambiente, informacidn recibida desde el sistema e informacion sobre desempefios anteriores” (Lopez Montiel, 2008,
pp. 179-180).

Es decir, la retroalimentacion que para Easton era importante para medir la calidad de la respuesta dada a las
demandas, en el caso de la teoria cibernética, sirve para medir el desempeiio del proceso de convertir demandas en
resultados, motivo por el cual, contar con una red de informacion eficiente es importante.

Bajo el paraguas de la teoria cibernética, por sus caracteristicas de trazabilidad, conexion e inmutabilidad, la cadena
de bloques es vista como ese facilitador de intercambio de informacion entre las instituciones publicas y entre la
institucionalidad y la ciudadania, de tal forma que sea una herramienta para que la ciudadania aspire a que sus jefes
“nunca puedan obrar mal”.
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3. Blockchain: ;Qué es?, ;como funciona y qué usos tiene?

Blockchain o cadena de bloques es el término que se usa para referirse a un tipo de tecnologia de base de datos
descentralizada (DLT, distributed ledger technology). Es un libro de cuentas, que lleva un registro de las transacciones*
que se hacen; generalmente es asociada al bifcoin y demas criptomonedas, pero puede ser utilizado en otras areas.

Tal como su nombre lo indica, la cadena de bloques esta compuesta por bloques que contienen diversidad de
informacion, dependiendo de la naturaleza para la que fue creada la cadena. Asi, por ejemplo, en el caso de las
criptomonedas y en un sentido muy simplificado, la informaciéon que puede contener es sobre el remitente, el
receptor y la cantidad de monedas en la transaccion.

Una de las atribuciones que se le da al blockchain es su capacidad de asegurar la informacion por varios motivos:
la informacion que se almacena en los bloques se encuentra encriptada, lo que hace inalterable la informacién; cada
cadena de bloques cuenta con un codigo Unico que la identifica (hash), cada bloque que va siendo agregado a la
cadena debe llevar el hash, la informacion del bloque anterior se agrega la informacion propia del nuevo bloque y
asi sucesivamente.

/ N
Figura 2

Representacion grafica simplificada de la logica del hash
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La informacion que se va agregando es verificada por varios usuarios, asi, ya que cada bloque que va agregandose
forzosamente lleva el codigo que identifica la cadena (hash) y la informacion de los bloques anteriores, si algiin
usuario intentara modificar la informacion de los bloques anteriores, el sistema activa una alarma para los usuarios
y detecta el lugar especifico donde se intentd hacer la modificacion, haciéndola inmutable.

Asimismo, la forma de almacenamiento es fundamental para la seguridad de la informacién, a diferencia de la
forma tradicional de almacenaje de datos que se centraliza en un servidor, la particularidad de la cadena de bloques
es que hace uso de libros contables distribuidos.

Es decir, en lugar de concentrar la informaciéon en un solo servidor, esta puede ser almacenada en varios nodos,
que son los usuarios que procesan, almacenan o verifican la informacion que se introduce en la cadena de bloques.

En este contexto debe entenderse el término transaccién como informacién, puesto que eso es lo que contienen los bloques de la cadena.
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Figura 3

Ejemplificacion de un sistema centralizado, distribuido y descentralizado
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Fuente: https://bit.ly/3gNoRs7
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En la figura 3 se visualiza el manejo de informacion. La forma centralizada (A) es la forma tradicional de
almacenamiento, se concentra en un lugar; la forma descentralizada (B) sigue almacenada en un solo lugar, pero se
comparte cierta informacion; en cambio, la forma distribuida (C) comparte toda la informacion con los diferentes
usuarios, haciéndola segura, conforme la red cuente con mas miembros, mas segura se convierte.

Los nodos pueden ser full nodes, es decir, aquellos usuarios que almacenan copias completas de la cadena de
bloques, reciben informacion de otros nodos, verifican la informacion y también la comparten con otros usuarios,
siempre que esta sea valida. Los mineros, que se encuentran en el area de las criptomonedas también tienen las
mismas funciones y al mismo tiempo producen nuevas cadenas de bloques.

Los lightweight nodes son usuarios con limitada capacidad de procesamiento, que mantienen copias reducidas
de la cadena de bloques y que envian su informacion a otros nodos para ser procesada y validada. Este tipo de
almacenaje distribuido permite blindar la informacién ante un ataque cibernético, puesto que existen varias copias
de la informacion y no una copia Unica.

Al mismo tiempo, una cadena de bloques puede ser abierta o cerrada, en referencia a la cantidad de personas que
tienen la facultad para agregar informacion a la cadena. Usualmente, la cadena de bloques abierta es utilizada
en las criptomonedas, lo cual permite a los mineros competir por agregar el siguiente bloque a la cadena y ser
recompensados con criptomonedas.

En cambio, en la cadena de bloques cerrada se establece cierto numero de usuarios que tienen facultades para
agregar informacion, aqui no existen mineros como tal, puesto que son las personas contratadas por empresas o
instituciones las que hacen labor de cerrar el bloque.
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Figura 4
Cadenas de bloques cerradas y cadenas de bloques abiertas
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Otra caracteristica de la cadena de bloques es que es una red peer-to-peer, fomenta las relaciones como iguales entre
los actores, lo cual est4 asociado a la eliminacion de los intermediarios en las transacciones monetarias que puedan
realizarse bajo una modalidad DLT, como la cadena de bloques.

Algunas areas a las que ha sido aplicada o en las se explora un campo de aplicacion pueden mencionarse:

/ N
Figura 5
Areas de aplicacion de la tecnologia blockchain
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Fuente: elaboracion propia con informacion de Silva y Marquez, 2021.
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Otro ambito de aplicacidon que esta siendo explorado y desarrollado por los paises es el sector publico. El creador de
latecnologia de blockchain, Satoshi Nakamoto® visualizo su aplicacion como un medio para incrementar la confianza
(Lemieux y Dener, 2021) y ante el panorama que viven las democracias representativas, expuesto anteriormente, la
cadena de bloques se presenta como un medio para aminorar esta tendencia.

Previo a abordar detalles sobre este uso de la tecnologia, es preciso acotar que esta es una herramienta y no la
solucion a los problemas internos de los paises y que su utilidad debe enfocarse en espacios que necesiten ser
descentralizados, donde los registros deban ser inmutables, estén necesitados de transparencia, consensos y
validacion (Allende, 2018).

Algunas recomendaciones del Banco Interamericano de Desarrollo (BID) se centran en tener claridad de la
problematica que se necesita resolver para saber si la cadena de bloques es la herramienta adecuada; definir quién
0 quiénes tendran acceso a la red; los sectores a los que pertenecen los actores y si existe confianza entre ellos;
dilucidar la existencia de intermediarios; y, determinar el presupuesto que se tiene para su implementacion dado que
la tecnologia no esta destinada para aplicarse a pequeia escala (Allende, 2018).

Considerando lo anterior, se procede a hacer una descripcion de la aplicacion que la cadena de bloques ha tenido en
este ambito y como otros paises han empezado a experimentar con ellas en variedad de tematicas.

5. Blockchain y su uso en la administracion publica:
experiencias internacionales

Las cadenas de bloques han sido principalmente asociadas con el sector financiero, especialmente con bitcoin,
pero poco a poco sus capacidades se han ido expandiendo hasta llegar a la administracion publica. El interés por la
tecnologia ha llevado a entidades como el Parlamento Europeo a organizar mesas de discusion sobre blockchain y
criptomonedas (Beryhill; Bourgery y Hanson, 2018).

Datos de 2018 de la Organizacion para la Cooperacion y el Desarrollo Econdmico (OECD) relatan la existencia
de 46 paises abordando la tematica, unos se encontraban en proceso de exploracion, otros que iniciaban con la
inclusion de conceptos cercanos a la cadena de bloques y otros mas que estan siendo desarrollados o que ya estaban
funcionando (Beryhill; Bourgery y Hanson, 2018).

Muchos de los argumentos que se formulan sobre la cadena de bloques giran en torno al fomento de confianza,
claramente predominante por la iniciativa que lo vio nacer, pero también existen otras aplicaciones como el manejo
de informacidén, a lo cual Dolader, Bel Roig y Mufioz Tapia (2017) explican que la cadena de bloques “puede
proporcionar robustez, seguridad, transparencia y escalabilidad a grandes sistemas de datos” (p. 33).

La cadena de bloques es una herramienta interesante para la gobernabilidad de los paises, siendo esta la relacion
entre gobernantes y gobernados, esto por tres caracteristicas de la tecnologia, que pueden ayudar a recuperar y
construir la confianza, que era el fin principal de Satoshi Nakamoto al momento de su creacion.

5

Debe tomarse en cuenta que no se tiene claro si es una persona real, si es un seudénimo o si es un grupo de personas.
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En primer lugar, la descentralizacion, la transferencia de control y toma de decisiones de una entidad centralizada
a una red distribuida de usuarios es una caracteristica que permite reducir los niveles de desconfianza entre los
participantes y evita que un participante ejerza control sobre otro cuando esta afecta la funcionalidad de la operacion.

En segundo lugar, la inmutabilidad, los datos agregados y validados no pueden ser modificados; en caso de error, se
debe generar una operacion nueva para enmendarlo y ambas acciones quedan registradas en el libro de cuentas, de
esta forma es posible una trazabilidad mas efectiva.

Por ultimo, la necesidad de consenso, como se ha mencionado, hace necesario un proceso de verificacion de la
informacién que esta siendo sometida a la cadena de bloques, para registrar datos nuevos es necesario que la
mayoria de los participantes den su consentimiento de la veracidad de la informacion; es por ello, que entre mas
usuarios puedan hacer verificaciones, mas segura se vuelve la cadena (Amazon Web Services, consultado el 20 de
noviembre de 2022).

Laregion latinoamericana ha tenido acercamientos interesantes, como también lo han hecho paises de otras latitudes.
La siguiente tabla de contenido describe algunas de las experiencias extranjeras regionales y extrarregionales:

/ N
Figura 6

Experiencias iberoamericanas sobre el uso de blockchain en la administracion publica

Esta es la primera instancia estatal en la que Chile
implementa la cadena de bloques y es pionero en la region
latinoamericana, con la cual busca incrementar la confianza
de los ciudadanos y de los inversionistas (Gonzalez, 2018).

Ministerio de Energia y
Comision Nacional de
Energia

Segun el portal de Energia Abierta, el blockchain es
importante para la certificacion de la informacion que
brinda el portal de Datos Abiertos, puesto que los insumos
son esenciales para la toma de decisiones del sector publico
y también de los usuarios en aspectos de su vida laboral
y econdémica (Energia Abierta, consultado en octubre de
2022).

Chile

Desde la plataforma de ChileCompra se anunci6 el uso
de la tecnologia blockchain en los procesos de compras
publicas. Esta es una plataforma usada por 850 entidades
publicas y el objetivo es proporcionar mayor transparencia
a los procesos (Gonzalez, 2018).
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Colombia

Argentina

Peru

Espaiia

Ministerio de
Tecnologias de la
Informacion y las
Comunicaciones de
Colombia

Blockchain Federal
Argentina

Pert Compras- Entidad
adscrita a Ministerio de
Economia y Finanzas

Comunidad de Aragén

Se formulé un plan piloto para la implementacion del
blockchain en espacios identificados y priorizados
por el Ministerio de Tecnologias de la Informacion de
Colombia, estas entidades son: la Unidad de Planeacion
Rural Agropecuaria, la Agencia Nacional de Tierras y la
Superintendencia de Notariado y Registro.

Se publico el borrador de una guia referencial sobre la
adopcion e implementacion de blockchain dentro de
las entidades publicas (Ministerio de Tecnologias de la
Informacion y las Comunicaciones, 2021)

Esunaplataforma para optimizar procesos y para empoderar
a la comunidad, tiene una modalidad de blockchain abierta,
por lo que puede participar cualquier persona, sin necesidad
de pertenecer al consorcio de entidades formadoras.

Es usada en procesos de licitaciones, trazabilidad de
alimentos, titulos académicos y polizas de caucion.

Al ser una plataforma abierta, pueden sumarse mas
entidades del Estado con sus propios procesos en los que
consideren necesario aplicar esta tecnologia (Blockchain
Federal Argentina, consultado en octubre 2022).

Se implemento la tecnologia en el registro de las 6érdenes
de compra de los Catalogos Electronicos; se registra la
orden de compra con un cédigo QR para que pueda ser
vista desde un teléfono celular y sus oferentes.

Para 2020 llevaba un registro de 154,400 6rdenes de compra
desde que se implemento la tecnologia para garantizar la
transparencia y la lucha contra la corrupcion (Oficina de
Comunicaciones, 2 de septiembre de 2020).

Fue la primera administracion publica en implementar
el uso de la cadena de bloques en materia de concursos
publicos.

También fue el primero en regular la Identidad Digital
Blockchain, una forma de condensar la informacion
personal, pero que a diferencia del Documento Nacional
de Identidad que expone todos los datos de la persona, la
Identidad Digital permite al usuario mostrar inicamente los
datos que le estén solicitando, sin mostrar otros (Blazquez,
11 de febrero de 2021).
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Republica
de
Georgia

Malta

Paises
Bajos

.

Agencia Nacional de
Registro Publico

Ministerio de
Educacion

Infraestructura de
pensiones

Provee a los ciudadanos de un certificado digital de su
propiedad, lo que ayuda a combatir la corrupcion y resuelve
disputas sobre reclamos de propiedad.

El objetivo es incrementar la confianza publica sobre los
registros de propiedad. Esto ha significado una reduccion
de los tiempos de registro y verificacion, ha incrementado
la transparenia y redujo costos operativos en un 90 % en el
servicio de registro.

Asimismo, el Gobierno ha tenido que asumir costos de
implementacion de la tecnologia (Allessie; Sobolewski;
Vaccari y Pignatelli (Ed). 2019).

Se destino a la administracion de los registros académicos
(Allessie; Sobolewski; Vaccari y Pignatelli (Ed). 2019).

La problematica del trabajador actual es que llega a tener
varias relaciones laborales a lo largo de su vida, asi como
también episodios de emprendedurismo.

El objetivo es brindar mayor transparencia y flexibilidad
en el sistema de administracion de pensiones para los
ciudadanos.

Se ha dado una reduccion de costos, se eficientaron
procesos administrativos, se incrementd la seguridad y
transparencia de los datos (Allessie; Sobolewski; Vaccari
y Pignatelli (Ed). 2019).

v

Dada su reciente aplicacion, el registro de los avances que la tecnologia ha tenido en las diferentes experiencias es
poco extensivo, especialmente en los paises latinoamericanos que podrian ser de mayor interés por la similitud de

condiciones.

La maés significativa y documentada es la de la Comunidad de Aragdn en Espafa, puesto que han sido los pioneros
a nivel mundial de la aplicacion de la cadena de bloques dentro de la administracidon publica, con el uso inicial
sobre las modalidades de contrataciones publicas en el 2018 en tres procedimientos: los contratos menores, los
procedimientos abiertos simplificados y los procedimientos simplificados.

Maria Josefa Aguado, directora general de Contratacion del Gobierno de Aragon®, explicaba que la novedad aportada
por el blockchain a la modalidad de contratacion publica esta directamente ligada con la reduccion/eliminacion de
la discrecionalidad del funcionario publico en cuanto a la seleccion del oferente.

© Dato de 2021.
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Esto es debido a que el algoritmo de la cadena de bloques hace la seleccion de lo oferta mas apropiada para los
objetivos de la licitacion, promoviendo un trato igualitario para todas las empresas que someten una propuesta, es
decir, hace el proceso de contratacion mas objetivo.

Asimismo, han permitido tres usuarios: el usuario gestor administracion, el licitado y el ptublico en general. Para la
valoracion de las ofertas primaron la variable calidad, sobre la variable precio, con el objetivo que ninguna empresa
tuviera una ventaja por accesibilidad a mercado y fortalecer la neutralidad tecnologica.

El algoritmo estd programado de forma que las ofertas no pueden ser abiertas hasta que estan completas, también
otorga un plazo de 24 horas para terminar la propuesta, de lo contrario, el sistema interpreta que ya no hay interés
para continuar; en todo caso, implementaron capacitaciones para los licitadores por parte de los técnicos y no del
Departamento de Contrataciones para que no se diera ninguna ventaja competitiva.

Desde la vision de la ciudadania, los datos que se encuentran en la plataforma de blockchain son piblicos y pueden
conocer las ofertas que se ha hecho, la valoracion que se le ha dado a dichas ofertas, la adjudicacion del proyecto y
el historial del proceso.

Algunos retos que supuso la implementacion de la cadena de bloques fue la formacion del personal alrededor de esta
nueva tecnologia porque la barrera no solo se encontraba en la capacidad tecnolédgica del personal, sino también en
que se cuenta con una administracion envejecida.

Asimismo, la busqueda de candidatos para realizar los primeros contactos y la adaptacion de la normativa juridica
para el uso de esta herramienta, especialmente sobre la seguridad de los datos. Por Gltimo, destaca una mejora en la
administracion publica por medio de la transparencia, la eficiencia, la trazabilidad y la inmutabilidad, caracteristicas
que fomentan la seguridad juridica (Fundacion Ibercaja, Youtube, 2021, febrero 4).

Un detalle interesante en las experiencias latinoamericanas detalladas en el cuadro anterior es que todas fueron
impulsadas y apoyadas por el Banco Interamericano de Desarrollo (BID), entidad que, por medio de alianzas con
entidades publicas y privadas ha indagado en la implementacion de blockchain en los proyectos que apoya y en
diversidad de tematicas.’

Entre las experiencias de paises fuera de América Latina y las experiencias de la regidon es posible encontrar
informacién mas detallada de los primeros, especialmente de los pares europeos que han sido pioneros en la
aplicacion del blockchain en procesos de administracion publica; sin embargo, aunque detallan algunos beneficios
derivados de la tecnologia, no hay especificidades sobre los montos de inversion que requiere su implementacion.

El BID detalla que hay dos momentos en los que se necesita financiar la tecnologia: inicialmente con la programacion
de la cadena y sobre el minado de las transacciones cuando la red ya se encuentre en funcionamiento (Allende, 2018).
Por otro lado, ante las diversas perspectivas que genera el blockchain, un informe de la Comision Europea que
analiza siete casos de aplicacion de la tecnologia en administraciones publicas de gobiernos europeos, miembros y
no miembros de la Union Europea, arriba a la conclusion de que no es una tecnologia transformativa o disruptiva.

/ Al respecto ver: https://bit.ly/3T]iVio; https://bit.ly/3NiXPFc
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Segun el analisis, no se observo la creacion de nuevos modelos de negocio o una nueva generacion de servicios,
aunque si se observo un incremento en la seguridad y en la eficiencia de los procesos; a pesar de esta evaluacion
de la Comision Europea, tomando en cuenta la experiencia de la Comunidad de Aragdn en Espaiia, en este sentido,
sigue siendo una herramienta para considerar en paises de la region, como Guatemala, donde hay una necesidad de
transparentar el actuar de la administracion publica y reducir la discrecionalidad de los mismos funcionarios.

6. Las condiciones de Guatemala para pensar en el blockchain

La modalidad de la democracia en Guatemala es representativa, esto quiere decir que, la ciudadania delega poder
en representantes para ejercer gobierno. Acorde con los posibles beneficios del hlockchain, entiéndase, incremento
de confianza y seguridad juridica, se hace necesario hacer un esbozo de la situacion reciente de Guatemala en estos
dos aspectos.

Unos de los mayores retos de la democracia guatemalteca en afios recientes, sintoma de un ambiente internacional
parecido, es la confianza ciudadana en el sistema democratico. Segun los datos de LAPOP (2021), las entidades que
gozan de mayor confianza ciudadana son las municipalidades (41 %), por encima de los medios de comunicacion,
las elecciones o el presidente.

Asimismo, los mismos datos de LAPOP concluyen que menos de un tercio de los guatemaltecos confia en
las elecciones, también derivado de percepciones de corrupcion, lo que viene a desmantelar la confianza en la
integridad del sistema politico; es por ello, que no son ajenas las cifras en cuanto a afiliacion politica o porcentaje
de abstencionismo electoral.

Los datos del Tribunal Supremo Electoral (TSE) sobre los resultados de las elecciones de 2019 dan a conocer que,
en la primera vuelta de la votacion de presidente y vicepresidente, el porcentaje de abstencionismo fue de 37.84 %,
mientras que en la segunda vuelta fue de 57 %, lo que se explica por el peso que representa la eleccion de gobiernos
locales en la primera vuelta.

Por otro lado, a octubre de 2022, se conoce que el nimero de empadronados para las elecciones de 2023 ronda los
8,733,869 personas y el numero de afiliados a algun partido politico es de 831,584, que representan un porcentaje
de 9.5 % que, en un contexto de (des)institucionalizacion de partidos politicos como el guatemalteco, es complicado
tomar dicho porcentaje como identificacion politica per se.

Otro tema relevante mencionado con anterioridad es la percepcion de corrupcion dentro del sector publico, la
cual ha ido en aumento en la Giltima década, segiin el Indice de Percepcion de la Corrupcién® de Transparencia
Internacional, en 2012 Guatemala tenia un puntaje de 33, para 2021 este puntaje es de 25.

Desde 2011, Guatemala es parte de la Alianza Mundial para el Gobierno Abierto, dicha alianza propugna valores de
transparencia, participacion ciudadana y colaboracion; en 2018, debido a la negativa del entonces presidente Jimmy
Morales de renovar el mandato de la Comision Internacional contra la Impunidad en Guatemala, la mayor parte de
las asociaciones de la sociedad civil que monitoreaban el capitulo de gobierno abierto y electrénico, se retiraron.

El indice mide la percepcion de la corrupcion en los paises, otorga un puntaje entre cero y 100, donde cero es altamente corrupto y 100 muy
transparente. Al respecto ver: https://bit.ly/3Fd9raC; https://bit.ly/3F8Pqlp
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El discurso de combate a la corrupcion se ha hecho muy presente en los tltimos afios, especialmente a partir de los
hechos ocurridos en 2015 cuando se dio a conocer un caso de corrupcion que tocaba a las altas esferas politicas, que
derivo en la renuncia del binomio presidencial y que siete afios después, los mas de 30 implicados no ha recibido
una condena oficial.

Asimismo, la reciente exposicion en redes sociales que han generado algunos politicos bajo su facultad fiscalizadora
permite confirmar que la justificacion de los gastos o bien, el reporte de ejecucion de gastos ya no es suficiente como
comprobante de que los servicios estan llegando a la ciudadania.

Aunque se ha introducido un enfoque de gestion por resultados dentro de las planificaciones de las instituciones
publicas, esto no se refleja en el tipo de rendicion de cuentas que se pone a disposicidon de la ciudadania y, atn
menos, en los resultados de los proyectos publicos.

El Portal de Transparencia Fiscal del Ministerio de Finanzas Publicas es de utilidad como plataforma que condensa
la informacion y muestra porcentajes de ejecucion presupuestaria’, pero no detalla la consecucion de los objetivos
planteados en la planificacion.

En otro sentido, segtin el Indice de Libertad Econémica en el Mundo (2022), Guatemala presenta su calificacion mas
baja en las condiciones de certeza juridica con un puntaje de 4.93 sobre 10; esta arista analiza ocho indicadores,
siendo tres los mas bajos: confianza en la policia (3.32), cumplimiento legal de contratos (4.39) y cortes imparciales
(3.66) (Gwartney et al. 2022).

Mas alla de la vision de Wiener de ordenar la casa y evitar la acumulacion de entropia; la cadena de bloques se
presenta como el mecanismo para materializar la teoria de Deutsch, identificar las falencias de los procesos del
sector publico con mayor certeza, dada la capacidad de trazabilidad con la que la tecnologia respalda la visualizacion
inicial de Nakamoto sobre el fomento de confianza.

En Guatemala, la tematica de blockchain, especificamente sobre su aplicacion en el sector publico, va despertando
curiosidades. Luis Edwin Pineda y Klaus Lambour (comunicacion personal, 26 de septiembre de 2022) han dedicado
parte de su tiempo a entender y explicar las cadenas de bloques y especialmente, entender su aplicacion en la
administracién publica.

Explican que esta tecnologia existe desde 1991 y que a diferencia de la percepcion que se tiene de una tecnologia
distante de la vida cotidiana, en realidad se encuentra presente en productos que usamos en el dia a dia, como los
automoviles.

Amplian que, en realidad, es una tecnologia que permite llevar un registro y control de procesos, la diferencia con
la forma en la que se hace actualmente en el sector piblico guatemalteco es que va mas alla de la digitalizacion y
lleva a la administracion publica a la automatizacion, hacia la cual se han generado cambios poco a poco.

Se entiende que la cadena de bloques en el sector publico puede tener varias aplicaciones y que la situacion de
pais exige reducir los niveles de entropia desde varios frentes; al retomar la idea planteada por Lemieux y Dener

? Al respecto ver: https://bit.ly/3Nd3xs1
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sobre identificar espacios que necesiten incrementar sus niveles de confianza, Pineda y Lambour opinan que podria
sugerirse iniciar desde el sistema politico electoral.

La pérdida de confianza en las autoridades electorales y en el proceso de eleccion ha llegado a tal grado que al
menos un 51 % de personas justificaria un golpe militar ante mucha corrupcion o incluso, un 55 % de guatemaltecos
estarian dispuestos a sacrificar las elecciones por un sistema que garantice ingresos y servicios basicos (LAPOP,
2021).

Pineda y Lambour consideran que una tecnologia como blockchain podria aplicarse en ejercicios sencillos en época
electoral, que le permita al electorado no solamente seguir los resultados de la eleccion, sino también contar con
una copia de estos por ser actores fiscalizadores, que a su vez permite acercamiento de la ciudadania a la autoridad
electoral, transparentando un proceso politico relevante, dotando al ciudadano de mayor capacidad de accion y
fomentando confianza.

Asi, por ejemplo, el fallo en el sistema tecnologico del TSE durante las elecciones de 2019 generd percepciones de
un proceso electoral irregular, ante esto la labor de las Juntas Receptoras de Votos y de las misiones de observacion
nacional e internacional fue indispensable para respaldar la conclusion que realmente se trataba de un fallo digital
y no de un intento de fraude electoral.

A pesar de ello, el ciudadano que no se involucra mas alla del voto y no dio seguimiento al proceso de revision
posterior, permanece con la informacion inicial, lo cual de cierta manera repercute para la realizacion del siguiente
evento electoral, que puede ser observable y medible en aristas como el empadronamiento, el abstencionismo
electoral, la afiliacién a partidos politicos, entre otros.

Otro espacio podria constituirse en la calidad del gasto publico, especialmente a nivel municipal, tal como lo ha
hecho la Comunidad de Aragon. El tema con el gasto publico es la concentracion en la ejecucion y no en el nivel
de penetracion que tiene en la sociedad, por lo que no es de extrafiar que el 60 % de la poblacién guatemalteca sea
multidimensionalmente pobre.

Asimismo, el seguro social es otra oportunidad, acercarse a la experiencia de los Paises Bajos para conocer de qué
manera puede ser aplicada en el sistema de pensiones guatemalteco, tomando en cuenta la reciente aprobacion del
trabajo parcial, la tecnologia podria contribuir al registro de las contribuciones al seguro social.

Se mencionan los casos anteriores como situaciones emblematicas que reciben atencion por parte del ciudadano,
especialmente cuando involucra gasto de recursos publicos y la materializacion en servicios publicos. En todo caso,
la implementacion de esta herramienta requiere un alto nivel de voluntad politica, que conlleva a la decision de
transparentar y hacer mas eficiente la cuestion publica, un movimiento en el tablero que pareciera esencial ante el
contexto de desconfianza ciudadana que enfrentan las instituciones publicas.
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Conclusiones

El blockchain o cadena de bloques es una herramienta tecnologica que, si bien no fue creada especificamente
para su implementacién en la administracidon publica, ha probado ser un elemento util para la transmision de
datos, deteccion de irregularidades, trazabilidad y principalmente, adjudicacion de responsabilidades.

La mayor parte de la literatura encontrada habla de los beneficios y oportunidades que aporta la tecnologia,
pero mas alla de los obvios costos de implementacion que pueda tener, es escaso el detalle sobre los errores
0 incovenientes que tiene en cuanto a la aplicacion en el sector publico y esto puede deberse a que su
implementacion es de reciente data.

Destaca el interés del BID por apoyar la implementacion de la cadena de bloques en la administracion publica
de la region latinoamericana, ante una latente preocupacion por la pérdida de confianza ciudadana hacia el
sector publico de sus respectivos paises.

Por otro lado, la experiencia reciente con redes sociales en Guatemala, que han sido usadas por politicos,
organizaciones de sociedad civil y ciudadanos a titulo personal, que fiscalizan y exponen las labores y resultados
de las instituciones y funcionarios publicos, y que ha captado la atencion de muchos ciudadanos'?, lleva a pensar
que existe un interés por conocer detalles de la administracion publica, pero necesitan presentarse de forma
digerible para el ciudadano que su dia a dia no gira en torno a los asuntos publicos.

En ese sentido, aunque para paises desarrollados esta tecnologia pueda no ser una herramienta disruptiva, para
paises como Guatemala, donde la informacion sobre las acciones publicas corre a cuentagotas, podria significar
un cambio importante en la gobernanza del pais.

La profundizacion de las discusiones sobre la tematica en Guatemala debe considerar la identificacion de
espacios en los que el blockchain puede contribuir a mejorar las acciones del sector publico, asi como distinguir
ventanas de oportunidad politica.

Algunos acercamientos que podrian buscarse es con las experiencias de paises como Argentina y Chile sobre
la aplicacion del blockchain en modalidades de contratacion publica, sin dejar de lado la experiencia mucho
mas local de la Comunidad de Aragéon que podria favorecer a incrementar la confianza que ya gozan las
municipalidades en Guatemala, con miras a mejorar la calidad del gasto publico y la descentralizacion.

Dada la presion a la que estan siendo sometidas las democracias representativas a nivel mundial y en
Guatemala propiamente, ampliar la capacidad observadora del evento electoral para la ciudadania por medio
de una tecnologia como blockchain podria contribuir a mejorar la legitimidad del proceso electoral y ser una
demostracion fehaciente de la voluntad de las autoridades del TSE.

En esta linea, como lo sugerian Pineda y Lambour, un punto de partida podria ser hacer una prueba piloto,
paralela al proceso electoral, en los municipios de mayor conflictividad electoral, que le permita a los ciudadanos
ir controlando los resultados de las elecciones y en cierto sentido, aminorar la manipulacion de informacion.
Este ejercicio podria contar con la participacion de sociedad civil local, que valide e impulse a los demas
ciudadanos a observar el proceso por medio de la cadena de bloques.

Finalmente, es indispensable mantener claridad en que la cadena de bloques no es una solucion per se, es una
herramienta que puede contribuir a los procesos de transparencia y eficiencia de la administracion publica con
el objetivo de contrarrestar la falta de confianza ciudadana.
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